采购需求

说明：
1.“实质性要求”是指服务需求中的条款不能负偏离，不满足按响应文件作无效处理。本项目所有条款均为实质性要求。
2.供应商必须自行为其竞标产品侵犯他人的知识产权或者专利成果的行为承担相应法律责任。
3.本服务需求一览表中内容如与“合同主要条款及格式”相关条款不一致的，以本表为准。
一、服务需求：
	服务阶段
	技术类型
	内容及要求

	网络安全攻防演练前期准备
	信息收集
	供应商至少在网络安全攻防演练开始前一周安排网络安全技术工程师到现场与我院技术人员进行沟通，搜集相关信息，包括但不限于：基础资产收集，互联网信息泄露搜集，接口信息收集，现有安全设备的数量、类型以及策略的信息收集等。

	
	整体调优
	供应商在网络安全攻防演练开始前完成对我院面临的安全威胁和潜在风险的评估，识别任何可能存在的漏洞或不足；根据我院的实际情况，在网络安全攻防演练开始前优化现有安全设备、网络设备的策略，并提供以下安全设备加强我院安全防护能力（包括但不限于）：下一代防火墙1台、态势感知平台1台、态势感知探针2台、WEB应用防火墙1台。（性能要求详见后表）

	网络安全攻防演练值守
	安全事件监控
	供应商的现场值守人员作为监控组成员实时对安全设备状态、日志和事件进行监测，对系统失陷情况进行监测，对目标系统、邮件系统、堡垒机、域控服务器、网管系统、DNS服务器、VPN设备等重要系统和设备进行安全监测，一旦发现异常及时预警。

	
	安全日志分析
	供应商的现场值守人员作为分析组成员对监控组上报的报警日志和可疑日志进行分析误判确认和安全事件确认，对各安全系统发现的事件进行分析，对攻击样本进行分析，对攻击相关系统、设备的日志进行分析研判。

	
	攻击事件研判
	供应商的现场值守人员作为分析组成员对于态势感知以及防火墙等安全日志中成功攻击成功事件进行验证和确认。

	
	安全事件处置
	供应商的现场值守人员作为应急响应组成员根据研判分析组发现的安全事件进行主动应急响应和快速处置，包括封堵IP、断网、快速打补丁以及删除恶意文件等工作，确保快速抑制安全事件，防止攻击方的进一步横向渗透行为，防止更多系统被入侵。

	
	入侵根因分析
	供应商的现场值守人员对入侵的网络安全攻击成功事件进行深度分析，并对攻击方法、攻击方式、攻击路径进行分析，分析被入侵根因以及后门程序，并且按需撰写应急响应报告

	
	服务频率
	在网络安全攻防演练周期内，每日不少于12小时现场值守

	
	防守平台报告撰写及提交
	供应商的现场值守人员根据攻击研判、应急响应以及溯源等防守相关材料按需整理成功防守报告。
交付物：《安全值守日报》、《应急响应报告》、《防守方XX报告》等

	网络安全攻防演练总结
	提交文档《网络安全攻防演练总结报告》，该报告需包含此次攻防演练的全面总结及建设建议（建议包括但不限于网络拓扑调整、网络安全设备采购及安装、IT业务系统的加固等各个方面）。


二、需提供设备性能要求：
	设备名称
	数量
	性能需求

	下一代防火墙
	1台
	网络层吞吐量：10G，应用层吞吐量：5G，防病毒吞吐量：1G，IPS吞吐量：800M，全威胁吞吐量：600M

	态势感知平台
	1台
	带宽性能1Gbps

	态势感知探针
	2台
	网络层吞吐量：2Gbps
应用层吞叶量：650Mbps

	WEB应用防火墙
	1台
	整机吞吐8Gbps；HTTP应用层吞吐量6Gbps；HTTP最大新建数32000个；HTTP最大并发数350000个；HTTPS应用层吞吐量1.5Gbps；HTTPS最大新建数6500个；HTTPS最大并发数65000个；每秒事务处理数50000个。


三、其他要求：
1、本年度广西网络安全攻防演练活动期间，如我院最终分数低于8000分（满分10000分）或满分值的80%，我院不支付任何费用，所有费用由服务供应商自行解决。
2、要求具有以下资质两项以上的供应商：
2.1、信息安全管理体系认证证书：IS027001
2.2、信息安全服务资质证书-安全集成三级：CCRC-ISV-C01:2021
2.3、注册渗透测试专家(CISP-PTS) 、注册渗透测试工程师(CISP-PTE)
2.4、近两年参加过网络安全攻防演练（攻击队、防守方）
